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数字水印

• 在1994年的IEEE国际图像处理会议上，Schyndel R.G等人首次提出“数字水印”的提法：隐性将版权信息

嵌入在多媒体文件中，不易被察觉，不易被攻击或去除，多应用于多媒体版权保护中

• 图片水印：水印技术中发展最早，相对最成熟的一个领域

• 文本水印：2011年谷歌首次提出为机器翻译输出加入水印

• OpenAI 客座研究员 Scott Aaronson 在 2022.12 做了“Watermarking GPT Outputs ”的演讲，表示OpenAI 

正在开发一种工具，用于对 AI 系统生成的内容加水印

图片水印-LSB水印图片水印-传统水印 图片水印-变换域水印

Watermarking the Outputs of Structured Prediction with an application in Statistical Machine Translation. 谷歌. ACL 2011.



Why Watermarking ? 

• 7月21日，白宫召集七大AI公司（亚马逊、Anthropic、谷歌、

Inflection、Meta、微软和OpenAI）做出一系列自愿承诺，

包括:

1. 同意进行安全测试，部分由独立专家进行

2. 对偏见和隐私问题进行研究

3. 与政府和其他组织共享有关风险的信息

4. 开发应对气候变化等社会挑战的工具

5. 采取识别AI生成材料的透明度措施

• 吴恩达：“承诺书中大多数观点非常模糊，但其中承诺开发

机制以确保用户知晓内容是由AI生成（如水印）的在我看来

是具体且可行的”

• 利or弊？

美国七大AI公司自愿向白宫承诺为AI生成内容添加水印-澎湃新闻. 吴恩达来信-知乎.

七家领先的AI科技公司的高管当地时间7月21

日在白宫与拜登会面



Watermark 

• 按水印注入时机分为两类：

1. 后处理式（Post-process）：在大模型生成后注入

2. 整合式（Intergrate）：在大模型的生成过程中注入

• 水印包含的信息量：

1. 不可编码水印：水印只能分辨 1bit 的信息，即文本来自人类 or 模型

2. 可编码水印：水印可以携带 multi-bits 的可定制化的信息
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A Watermark for Large Language Models

• 作者为水印技术提出了若干要求：

1. 无需调用 LLM API 或获知 LLM 参数就可以检测水印

2. 模型不需要额外训练

3. 即便生成文本很短（≥16 tokens），也可以检测水印

4. 除非大幅修改生成文本，水印无法被移除

5. 针对水印检测，计算严格的统计量Z-score

• 做法概览：

1. 将词表随机切分成 red list及 green list

2.  生成阶段，让模型更倾向于选择 token  green list

3.  水印检测阶段，统计文本中的 red tokens 以及 green 

tokens ，计算 Z-score来确定水印

• Stanford 的 vicuna 13B 应用了此框架的水印技术

低
成
本

高
可
用

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

Z-score>4 → 有水印

p-value通过查Z-table得到

https://arxiv.org/pdf/2301.10226.pdf


• 一个困难：往低熵序列嵌入水印

• 什么是低熵序列？

• e.g.  Barack → Obama ；好好学习 → 天天向上

• 假定红色部分是已经给出的 prompt，上述两个序列是机器生成的呢？还是人生成的？

• 信息熵过低—— prompt 极大程度上决定了接下来的序列内容是什么

• 低熵文本导致2个问题：

1. 机器和人类提供了相似的文本，区分二者相当困难

2. 在低熵文本插入水印，任何改动都可能导致高困惑度(PPL) 以及 unexpected token 的出现

A Watermark for Large Language Models

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

英语母语者中广为流传的全字母句：敏捷的狐狸跳过了懒惰的狗 很常见的C 语言循环代码

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

• 提出2种水印方法：

Hard Watermarking、Soft Watermarking

1. 根据生成序列预测下一个词的概率向量 

2. 根据生成序列最后一个单词确定 random seed

3. 根据 random seed 切分 green list 和 red list 

4. 只从 green list 中选 token，忽略 red list 中 token

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

设定好的hash_key乘以第t-1个token的id当作随机种子

torch.randperm 函数打乱词表id，按比例划分

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

• Hard watermark 检测：使用Z-test来检验以下假设

H0: The text sequence is generated with no knowledge of the red list rule.

→无水印

拒绝假设→文本包含水印

接受假设→文本无水印

• 生成序列 𝑠 包含 𝑇 个tokens，|𝑠|𝐺表示 𝑠 中在green list里单词的数量，均值为𝑇/2，方差为

𝑇/4，那当前检验的统计量 Z-score为：

• 如果z＞4 (p-value= 3 × 10−5 )，则拒绝假设，即生成文本包含水印

• Hard watermarking做法简单，但影响生成质量，比如低熵情形：Barack 后面的预测是 

Obama，如果此时 Obama 在 red list 中，模型会强行选用 green list 中的另一个词

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

p值越低→零假设越荒谬

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

• More Sophisticated: Soft Watermarking

• 在softmax 操作中做文章，不会显著降低生成质量，

同时保证低熵情形下的正确输出，具体做法：

1. 切分 green 和 red list时不再等分，而是按比例 𝛾

2. 针对每次模型输出的 logits 向量，对 tokens  green list

的 logits + 𝛿 ，旨在增大green tokens的logits ，进而增

大green tokens 的预测概率

• 检测阶段，对于任意给定 𝛾，计算Z-score：

 

依然， z > 4 时判定文本包含水印

• 低熵文本需要更大的长度才可以判断水印

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

• 实验

• Base model: OPT-1.3B

• 数据集： C4 新闻数据集，随机选取500 条长度 200 ±5 token 的生成序列，对于每段文本，

将其从尾部切分成定长序列，作为目标序列，剩下的前面部分则作为 prompt

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

高熵序列

低熵序列

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

• 水印强度和文本质量的平衡

• green token 比例 𝛾 越小且 green bias 𝛿 越

大， z-score越大，水印越强

• 过强的水印也会扰乱生成文本，右图显示

水印强度 (平均 z-score) 和文本质量二者

呈负相关，二者的优化构成了一个帕累托

最优问题

• green token 比例 𝛾 = 0.1 时整体达到帕累

托最优

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

不同超参组合下水印强度 (平均 z-score) 
和文本质量（PPL）之间的关系

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

T5 替换攻击下的水印检测ROC曲线

AUC: 水印强度,  ε : 替换比例
• T5 Span替换攻击

1. 使用T5 tokenizer将水印文本分词

2. 随机选取文本中的εT个tokens，用<mask> 替换

mask后的文本→T5-Large→替换后的水印文本

• 替换比例ε上升→水印强度降低、PPL提高

• ε = 0.1时，水印强度降低0.01 AUC

• ε = 0.3时，水印去除更为成功，PPL提升了3倍

ROC曲线通过将真阳性率和假阳性率作为横纵坐标来描绘分类器在不同阈值下的

性能；AUC是ROC曲线下的面积，用于衡量分类器性能

https://arxiv.org/pdf/2301.10226.pdf


A Watermark for Large Language Models

攻击者如何消除水印？

1. Paraphrasing Attacks

• 人为替换水印文本中的用词，对于较长文本，如果一些句子较难替换（比如代码行），依然能触发水印检测

• 利用LM替换水印文本中的用词，攻击者会用一个较弱的 LM 来更改文本，同时降低水印强度和文本质量

2. Discreet Alterations

• 通过一些小但精细的改变，比如在文本中插入多余空格或者错拼一些词，从而改变哈希值。当然一个成熟的水

印检测器能够先正则化文本，去除多余空格等，因此这种表层修改不是一个大问题

3. Tokenization Attacks

• 通过修改文本，使得下一个单词的 subword token 发生改变。比如将 “life.\nVerrilius” 修改为 “life.Verrilius”，去

除中间换行符。将原先的 BPE 分词 V_err_ili_us 变为 Ver_r_ili_us，导致更多的 red tokens，降低水印强度

4. Generative Attacks

• 生成式攻击滥用了LLM的上下文学习能力，促使模型以可预测和可逆的方式改变其输出

• Emoji 攻击，字符替换攻击，等等…

arxiv.org/pdf/2301.10226.pdf.马里兰大学. ICML 2023 Outstanding paper.

Emoji攻击
字符替换攻击：n→m, a→e

https://arxiv.org/pdf/2301.10226.pdf
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Provable Robust Watermarking for AI-Generated Text

• 对比上一篇工作，改变了切分green 

list、red list的时机

a) 上篇工作：对每一时刻生成token，都切分

一次词表（K-gram）

b) 本篇工作：对整个生成序列y，只切分一次

词表 (1-gram)

• Why K-gram→ 1-gram ？

• K = 1意味着对LM生成的每个新token，

都有一个一致的green list，更鲁棒

openreview.net/pdf?id=SsmT8aO45L.UC Santa Barbara. ICLR2024 under review6688/ICML2023 workshop/NIPS2023 workshop.

https://openreview.net/pdf?id=SsmT8aO45L


• LLaMA-13B下，有无水印的文本对比，文本质量（PPL）接近，z-score差异显著

Provable Robust Watermarking for AI-Generated Text

openreview.net/pdf?id=SsmT8aO45L.UC Santa Barbara. ICLR2024 under review/ICML2023 workshop/NIPS2023 workshop.

https://openreview.net/pdf?id=SsmT8aO45L


Provable Robust Watermarking for AI-Generated Text

openreview.net/pdf?id=SsmT8aO45L.UC Santa Barbara. ICLR2024 under review/ICML2023 workshop/NIPS2023 workshop.

• 实验

• Base model: GPT2-XL-1.5B、OPT-1.3B、 LLaMA-7B

• 数据集：OpenGen and LFQA

• threshold of z-score = 6.0， δ = 2.0 and γ = 0.5

z-score对比 PPL对比

https://openreview.net/pdf?id=SsmT8aO45L


• Robustness Results

a) Paraphrasing attack

b) Editing attack

• 方法优于Kirchenbauer2023

的水印方案，展示了其增强

的鲁棒性和保护嵌入水印完

整性的有效性

Provable Robust Watermarking for AI-Generated Text

openreview.net/pdf?id=SsmT8aO45L.UC Santa Barbara. ICLR2024 under review/ICML2023 workshop/NIPS2023 workshop.

两种攻击下的水印检测ROC曲线

https://openreview.net/pdf?id=SsmT8aO45L


Provable Robust Watermarking for AI-Generated Text

openreview.net/pdf?id=SsmT8aO45L.UC Santa Barbara. ICLR2024 under review/ICML2023 workshop/NIPS2023 workshop.

• Distinguishing Human-written Text

• 具备准确分类Human-written文本的能力

• 对比z-score= 6.0的阈值，

Human-written text 的z-score远远低于6

• 强调了水印在识别人类生成文本方面的有效性，

提高了它的实用性和可靠性

https://openreview.net/pdf?id=SsmT8aO45L
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Towards Codable Text Watermarking for LLM

• 随着大模型应用场景越来越多样化，对于灵活编码各种定制化信息（例如编码厂商，模型版

本，生成时间，UserID等等）的需求也会变得越来越强，因此，可编码水印技术是一种更加

适合于当前大模型实际应用的技术

• 核心思想：使用代理LM来进行 probability-balanced 的词表切分

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review3566.

https://arxiv.org/pdf/2307.15992.pdf


• 可编码水印形式化描述

• 在水印过程中，模型根据用户的输入提示语 x𝑝𝑟𝑜𝑚𝑝𝑡 生成文本 𝑡，并在生成过程中嵌入额外

的信息 𝑚 ，这一信息 𝑚 要能够在解码阶段被解码出来：

• 信息解码过程: 生成文本𝑡 →水印信息𝑚 ，被描述为:

• 其中，𝑃𝜔 是一个特定概率函数，指定了文本 𝑡 和信息 𝑚 的关系，称其为 message function

下面，阐述 𝑃𝜔 是如何影响编码过程的，以及怎样的 𝑃𝜔 有利于得到高质量的水印

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

VS

：message space, 包含多bit信息，

例如：20 bits情况下， || =220

: {0, 1}, || =21, 仅包含 1 bit信息

已有工作 本工作

https://arxiv.org/pdf/2307.15992.pdf


• 如何设计高质量的水印

• 水印隐写(𝑚 →𝑡 )过程：在对文本质量影响不大的情况下，力求能够解码出正确的信息

• 通过一系列推导近似，隐写过程可以通过对 greedy-search 等算法中输入的模型 logits 加

上修正项来实现：

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

保证水印文本与原文本具有相似的文本质量

message logitmodel logit

https://arxiv.org/pdf/2307.15992.pdf


• 简单的基线方法：Vanilla-Marking，随机切分词表

• model logit 是原始LLM对于当前 token 给出的预测概率，而 message logit 依赖于 𝑃𝜔 的选

择，即要使得存在一个 𝑣 ，其                                能够大幅超过不同 𝑚 对应下的均值一个

直接的想法便是根据 m 随机赋值 message logits:

• 设计下述 𝑃𝜔 ，称其为 Vanilla-Marking：

• 其中， ℎ 是一个哈希函数，将( )映射到 0 或者 1

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


• Balance-Marking

• Vanilla-Marking 缺陷: 只考虑message logit 最大化，忽略 message logit 最大的 𝑣 不一定

有较高的 model logit，模型可能会被强迫生成语义不符的单词

• 希望通过 model logit 作为一个先验条件，更合理地赋值 ，确保存在一个候选token ，它

的 model logit 和 message logit 同时有较高的值

• 具体地，对每个message ，随机从词表中抽取一个集合 𝐕 （类似于之前的green list），这

一集合中的单词概率之和≥ 50%。然后对这一集合中的 token 赋以较高的 𝑃𝜔 ：

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


• 集合𝐕的选取

• 为了解码的普适性（在不知道生成用模型的情况下也能解码），引入了一个公开的（且

更小）代理模型 𝐿𝑀𝑝𝑟𝑜𝑥𝑦 (GPT2-124M) 来估计单词概率与选取集合V ，使用如下算法确定

集合V ：

• 解码（水印文本𝑡 → 水印信息𝑚 ）：

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


• 如何嵌入多比特水印信息？

1. 假设当前需要嵌入20 bits水印信息，则分4块嵌入，每块 5 bits

2. 每块的token数量取绝于coding rate，若此时 coding rate=10 tokens / bit，那编码5 bits信

息需要 50 tokens，那么对于200 tokens 的生成序列而言，则分50 50 50 50 四段编入水印，

得到类似{1011}的水印信息

• Message Space 大小的影响

• || =220时取得较好效果

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

• 实验

• Base model: OPT-1.3B、 LLaMA-7/13B

• 数据集： C4 新闻数据集选500 条，对于每段文本，尾部200 tokens作为目标序列，前面

300 tokens作为 prompt input

• 代理模型𝐿𝑀𝑝𝑟𝑜𝑥𝑦 ：GPT2-124M

• 评估矩阵：水印成功率

1. 区分 模型生成 or 人类书写 的成功率 𝑆𝑢𝑐𝑐𝑒𝑠𝑠ℎ

2. 还原message的成功率 𝑆𝑢𝑐𝑐𝑒𝑠𝑠𝑚 

https://arxiv.org/pdf/2307.15992.pdf


• 水印效果和文本质量的权衡：测量了水印解码成功率与文本质量的散点图， Balance-Marking 

在相同文本质量下的水印效果稳定超过Vanilla-Marking

• 抗攻击性能：拷贝粘贴攻击和替换攻击，Balance-Marking 性能均优于 Vanilla-Marking 

1. Copy-Paste Attack：通过将水印文本插入到人类书写的文本中去以隐藏水印文本

2. Substitution Attack：用 Roberta-Large 替换文本中一定比例的词来削弱水印

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


• 区分水印文本和human-written文本

• 对于有些应用，可靠地区分水印文本和

自然文本比解码出正确的水印信息更加

重要

• 设定𝑚𝑎𝑥𝑚𝑃(𝑚|𝑥) = 1 − 10−5的阈值，

低于此阈值时的文本则是人类书写的

• 在此情况下，将文本正确识别为human-

written texts的准确率如图所示：

Towards Codable Text Watermarking for LLM

2307.15992.pdf (arxiv.org). WeChatAI. ICLR2024 under review.

https://arxiv.org/pdf/2307.15992.pdf


• https://github.com/hzy312/Awesome-LLM-Watermark
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